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1. まえがき
システム（機械，デバイス，プラントなど）内，あるい
はシステム間における通信は，製造，ロボット，交通，ス
マートグリッド，医療など，今後の産業に欠かせない基幹
技術である．特に，無線による遠隔制御は，配線コストの
削減，ライン組み換えの容易化，移動体・回転体・複数機
器との通信の容易化などのメリットがあり，その必要性が
ますます高まっている．無線を介しての高品質な制御を実
現するための制御技術と通信技術が求められている．
制御のための通信（制御通信）を実現する上では，通信
レイヤではその上位の制御レイヤを意識した設計が必要不
可欠といえる．人を対象とした従来の音声通信やデータ通
信では，通信レイヤよりも上位のアプリケーションレイヤ
を利用するユーザの振る舞いや満足度を数学的に記述する
ことは難しい．そのため，システムの高信頼化のために通
信レイヤでできることは，通信理論のみに基づいた通信の
品質向上でしかなかった．これに対し，機械などを対象とし
た制御通信では，通信レイヤよりも上位の制御レイヤにお
ける制御対象への操作量や制御対象の状態，制御の品質を
システム制御の理論をもって記述することができる（図 1）．
これにより，通信レイヤでは制御レイヤの情報を利用する
ことができ，操作量などの制御データの送受信においてさ
らなる通信品質の向上や制御の状況に応じた必要な通信品
質を提供できるようになると期待できる．制御と通信のク
ロスレイヤ設計によりシステムの高性能化が期待できる．
無線制御では，操作量などの制御に必要なデータを無線
伝送する際に生じる誤り，それに伴うデータパケットの破
棄（パケットロス）が制御の品質を大きく左右する．制御
データをいかに誤りなく伝送するかが最も大きな課題の一
つである．本稿では，制御レイヤの情報に基づいて通信レ
イヤを工夫するという観点より，無線制御システムの高品
質化を図る通信路誤り訂正技術，具体的には，最適受信機
および適応誤り訂正符号化，選択ダイバシチの技術を紹介
する．
つぎの 2章では，無線を介したフィードバック制御系に
ついて概説し，制御レイヤの情報を利用した最適受信機・

図 1 一般データ通信と制御通信
(a) 一般のデータ通信ではアプリケーションレイヤの振る舞いを数学的に記
述することは難しい．(b) 機械などを対象とした制御通信では制御レイヤの
振る舞いを制御理論で記述できる．

適応誤り訂正符号化を 3章・4章にて紹介する．5章では
複数機器の無線制御における制御データの選択ダイバシチ
を紹介する．6章にて本研究について総括を述べる．

2. 無線フィードバック制御系

無線フィードバック制御系の基本的なシステムモデルは，
コントローラと状態予測器，制御対象とセンサで構成され，
コントローラ側から制御対象側への操作量の伝送や制御対
象側からコントローラ側への観測量の伝送に無線を介する
離散時間フィードバック制御系である（図 2）．
制御対象の状態を表わす物理量のベクトルを状態量 x[k]

（k = 0, 1, 2, . . .：サンプリング番号），x[k] の内，取り付
けられたセンサで観測できる物理量を表わしたベクトルを
観測量 y[k] とする．y[k] にはセンサの読み取り誤差，量
子化誤差なども含まれる．制御対象にはコントローラから
受信した操作量 û[k] が加わり，コントローラ側へと観測
量 y[k] がフィードバックされる．コントローラ側ではま
ずは状態予測器が，受信した観測量 ŷ[k] に対して観測で
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図 2 無線フィードバック制御系
コントローラから制御対象への操作量の伝送や制御対象からコントローラへ
の状態量の伝送に無線を介する離散時間フィードバック制御系．

きなかった物理量やパケットロスなどの補償を行い，つぎ
のサンプリング時刻の状態量の予測値 x̃[k + 1] を計算す
る．コントローラは，つぎのサンプリング時刻において状
態予測器から制御対象の状態量の予測値を受け取り，目標
値 xref [k + 1] を制御対象の状態量に反映させるための操
作量 u[k + 1] を計算する．ここでは，コントローラ-制御
対象間の 1制御ループには 1サンプリング時刻分だけ時間
を要するものとしている．操作量や観測量の送受信により
データパケットに誤りが生じた場合は，そのパケットは破
棄される（パケットロスとなる）．パケットロスした際の処
理としては，1サンプリング時刻前のものをホールドして
使う，あるいはゼロ入力にするといったことが挙げられる
が，どのような処理が適切であるかは制御対象によって異
なる1)．
このような無線フィードバック制御系は，操作量や状態
量の伝送においてパケットロスや伝送遅延，データレート
の制約などがあるネットワーク制御系と捉えることができ
る．ネットワーク制御の観点から，これまでに，無線伝送に
おけるパケットロスや伝送遅延が制御品質に与える影響2)，
安定化のための通信の制約条件3), 4) が示されてきている．
また，同じ制御品質を満たすために，パケットロス率また
は通信路容量とシステムのサンプリングレートにトレード
オフがあることも示されている5), 6)．このような通信に制
約がある下で，コントローラや状態予測器などの制御レイ
ヤの最適化が検討されてきている7)～10)．制御レイヤにおけ
るこれらのコントローラや状態予測器の設計は，下位の通
信レイヤの状況に基づいた設計であるといえる．
これに対して本稿で紹介する内容は，コントローラや状
態予測器による上位の制御レイヤの情報を通信レイヤで利
用するものである．

3. 制御レイヤの情報を利用した
最適受信機

制御レイヤの情報として状態予測器の予測結果を受信信
号の判定の事前情報として用いる受信機11) について紹介
する．

図 3 制御レイヤの情報を利用した最適受信機
状態予測器による予測結果を受信機の信号判定の事前情報として利用する．

制御対象側から送信された観測量 y[k] をコントローラ
側の受信機で受信することを考えよう．y[k] に対応する送
信信号ベクトルを s[k]，受信信号ベクトルを r[k] とする．
高品質な制御を行うためにはできる限り受信機において通
信の誤りを減らしたい．ここでいう “最適”受信機とは，受
信した r[k] から最も誤り少なく信号 s[k]（すなわち y[k]）
を判定する受信機のことである．
通信レイヤのみに基づいて受信機を設計する場合，送信
された y[k] がどのようなデータであるかの知識を受信機
はもっていない．また，受信機がこれまでに正しく過去の
観測量を受信できていたとしても，それらと y[k] を関係
付ける知識を受信機はもち得ないため，やはり y[k] に関
する事前知識は得られない．このように，y[k] に関する事
前知識をもたず，最も誤り少なく信号を判定する受信機は，
次式で表わされる最尤 (ML)判定受信機である．

ŷ[k] = arg max
y[k]

P(y[k] | r[k])

= arg max
y[k](≡s[k])

P(r[k] | s[k]) ( 1 )

ここで，制御レイヤの振る舞いに着目すると，y[k] が制
御対象側から送信された時点で，コントローラ側の状態予
測器はすでに制御対象の状態 x[k] の予測を終えて x̃[k] を
保持している．この x̃[k] から観測量の予測値 ỹ[k] を計算
すれば，これは制御対象から送信されてくる y[k] を予測
した値となる．別の言い方をすれば，ỹ[k] はコントローラ
側で過去に受信した観測量（ŷ[k − 1], ŷ[k − 2], . . .）を用
いて y[k] を予測した値である．つまり，ỹ[k] が受信機に
おける y[k] の事前知識となりうる．
図 3のように，制御レイヤの情報として状態予測器の予
測結果を利用した最適受信機を設計できる．̃y[k] を事前知
識にもち，最も誤り少なく信号を判定する受信機は次式で
表わされる．

ŷ[k] = arg max
y[k]

P(y[k] | r[k], ỹ[k])

= arg max
y[k](≡s[k])

P(r[k] | s[k])P(ỹ[k] | y[k]) ( 2 )

ỹ[k] は y[k] の予測値であり，制御対象から送信される信号

 計測と制御 第 巻 第 号 年 月号



図 4 制御レイヤの情報を利用した最適受信機の特性例
制御レイヤの情報を利用した最適受信機はそれを利用しない受信機よりもパ
ケットロス率およびアーム角度の RMSE を低減できる．

s[k] の情報を含んでいる．r[k] は s[k] が無線通信路を経て
受信された信号であるため，受信機において元の送信され
た信号を判定する際に，ỹ[k] を事前情報に利用することで
通信路誤りを低減できると期待できる．(1) 式と (2) 式を
見比べてわかるように，受信機は制御レイヤの情報として，
ỹ[k] と y[k] を関係付ける知識 P(ỹ[k] | y[k]) を利用して
いる．たとえば，状態予測器としてカルマンフィルター9)

を用いた場合，その関係性は状態予測の誤差共分散行列を
もって容易に関係付けられる．
制御レイヤの情報を利用した最適受信機の性能例11)を図

4に示す．回転型倒立振子（リアルテック社製RTC05）の
LQR 制御シミュレーションを行った例である．図 (a) は
通信性能を示しており，ビットあたりの信号対雑音電力比
(SNR)［二値位相偏移変調 (BPSK)・加法性白色ガウス雑
音 (AWGN)通信路］に対するパケットロス率である．図
(b) は制御性能を示しており，ビットあたりの SNR に対
する回転アームの理想角度位置からの二乗平均平方根誤差
(RMSE)である．制御レイヤの情報を利用することで，受
信機は通信誤りを低減できており，それに伴いアーム角度
の RMSEを低減できている．

4. 制御レイヤの情報を利用した
適応誤り訂正符号化

制御レイヤの情報として状態予測器の予測結果を符号化
率の選択基準として用いる適応誤り訂正符号化12)について
紹介する．
コントローラ側から制御対象側への操作量の伝送や制御
対象側からコントローラ側への観測量の伝送において，通
信誤りを低減する方法の一つとして，誤り訂正符号化が挙
げられる．送信するデータに冗長データを付けるかわりに
受信時に通信で生じた誤りを訂正することができ，通信の
品質を向上できる．結果として，通信誤りの影響を抑え，制
御の品質は向上する．
一方，利用可能な通信帯域の制限により送信可能なビッ
トレートが一率に制限されるような状況では，誤り訂正符
号化により冗長をつけた分だけ制御データの送受信にかか

図 5 制御レイヤの情報を利用した適応誤り訂正符号化
数サンプル先の状態の誤差を予測し，誤差が最小になるように誤り訂正の符
号化率を切り替える．

る時間が伸び，制御に遅延が生じることになる．たとえば，
符号化率が 1/2 であれば 2倍のビット数を送受信する時間
がかかる．制御に遅延が生じれば，制御対象に加わる操作
の時間遅れや外乱の影響を長く受けることにより制御の品
質は低下してしまう．つまり，誤り訂正符号化による通信
品質の向上に伴う制御品質の向上と，冗長分の遅延による
制御品質の低下にはトレードオフが発生する．ゆえに，送
信可能なビットレートが制限される無線制御システムにお
いては，単純に誤り訂正符号を適用するのではなく，制御
の品質を考慮した誤り訂正符号化が必要である．
このような誤り訂正符号化を実現するために，適応誤り
訂正符号化に着目しよう．適応誤り訂正符号化は，状況に応
じて符号化率を切り替えることで，必要な誤り訂正能力と
冗長度（つまりは遅延時間）を提供できる方式である．すな
わち，うまく符号化率を切り替える設計ができれば，上に
述べた符号化率による制御性能のトレードオフを考慮でき
ると期待できる．さらに，適応誤り訂正符号化を用いるこ
とで送信するデータの重要度も考慮することができる．た
とえば，操作量を大きく変化させる重要な制御データの場
合には通信誤りを減らすよう低い符号化率に切り替え，そ
れ以外では遅延の影響を減らすよう高い符号化率に切り替
えるといったことが期待できる．
通信レイヤのみに基づいて適応誤り訂正符号化を設計す
る場合，その符号化率を選択する基準は，たとえば，SNR

やスループットである．しかしながら，SNRやスループッ
トの良し悪しのみで制御の良し悪しを測ることは難しい．
そこで，この符号化率を選択する基準として，制御レイヤ
の情報を利用する．ここでは，符号化率の選択基準として，
予測した制御対象の状態に生じる二乗誤差を最小化するよ
うな選択手法を考える．
図 5のように，制御レイヤの情報として状態予測器を利
用した適応符号化を設計する．まず，符号化率 Ri（i：符号
化率の番号）を選択したと仮定して，状態予測器を用いて
現在のサンプリング番号 k から N サンプル先までの状態
を予測する（x̃(i)[k+1], x̃(i)[k+2], . . ., x̃(i)[k+N ]）．予
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測の際には符号化率 Ri を用いたときのパケットロス率と
遅延時間を考慮して計算する．また，通信誤りと符号化に
よる遅延がない理想的な通信と仮定した場合の状態も計算
する（xideal[k + 1], xideal[k + 2], . . ., xideal[k +N ]）．つ
ぎに，これらの二乗誤差の和が最小となるように符号化率
を選択する．すなわち，次式の評価関数に基づいて符号化
率 R î を選択する．Q は任意の重み行列である．

î = arg min
i

N∑
n=1

E
{
ẽT(i)[k + n] Q ẽ(i)[k + n]

}

( 3 )

(where ẽ(i)[k + n] = x̃(i)[k + n]− xideal[k + n])

上式の情報を用いることで送信機は制御品質を考慮した符
号化率を選択する．なお，送信するパケットに選択した符
号化率の番号を含めて通知することで制御対象側とコント
ローラ側の両方の符号化率を同時に切り替える．
制御レイヤの情報を利用した適応誤り訂正符号化の性能
例12)を図6に示す．回転型倒立振子のLQR制御シミュレー
ションを行った例である．符号化率は 1（符号化なし）およ
び 1/2 の 2種類を用いている．図 (a)は通信の誤りの程度
に対する制御品質の変化を，図 (b)は遅延により受ける誤
差の程度に対する制御品質の変化を示している．図 (a)の
横軸はビットあたりの SNR［BPSK・AWGN通信路］であ
り，図 (b)の横軸はサンプルあたり回転アームと振り子の
角度・角速度に加わる外乱［AWGN］の分散である．いず
れも縦軸は通信誤りと符号化による遅延がない理想的な通
信の場合の回転アーム角度からのRMSEである．誤り訂正
符号を単純に用いた場合，通信誤りの低減による制御品質
の向上と冗長分の遅延による制御品質の低下にはトレード
オフが発生していることが見て取れる．制御レイヤの情報
を利用した適応誤り訂正符号化では，制御の品質に応じて
適応的に符号化率を切り替えることができており，アーム
角度のRMSEを低減できている．さらに，制御データの重
要度が考慮されて符号化率が選択されるため，単にどちら
か一方の符号化率を用いるよりも高い制御品質が得られる．

図 6 制御レイヤの情報を利用した適応誤り訂正符号化の
特性例
制御レイヤの情報を利用した適応誤り訂正符号化では，制御品質に応じて適
応的に符号化率を切り替えており，アーム角度の RMSE を低減できる．

5. 複数機器の無線制御における
制御データの選択ダイバシチ

最後に，複数機器の無線制御について，制御レイヤの情
報として協調動作を行なっているという知識を利用したダ
イバシチ13) について紹介する．
1つのメインコントローラから同じモデルの複数の制御
対象に協調した動作を行う制御を行うこととしよう（図 7）．
わかりやすくするため，メインコントローラ側には制御対
象それぞれに対応した送受信機とコントローラがそれぞれ
内包されていて，各制御対象に対して同じ動きをするよう
目標値をコントローラに与えるとする．なお，状態予測器
とセンサについてはここでは省略する．
各制御対象から状態量 xl[k]（l ∈ {1, 2, 3}：制御対象の
番号）がコントローラ側へとフィードバックされ，メイン
コントローラはすべての制御対象からの状態量を受け取り，
それに基づいてすべての操作量 u1[k],u2[k],u3[k] を決定
する．コントローラ側からは，各制御対象に宛てて，これ
らの操作量が送信される．無線の同報性によりコントロー
ラ側から送信された各操作量はすべての制御対象へと届く
という特長がある．コントローラと各制御対象の間の通信
は異なる無線経路を辿るため，発生するパケットロスの状
況が異なる．パケットロスが制御対象ごとにそれぞれバラ
バラに発生することで制御対象間の動作にズレが発生し，
協調動作の精度劣化を引き起こす．ゆえに，できる限りパ
ケットロスの影響を抑えて協調動作の精度を上げたい．
コントローラおよび制御対象の受信機では，送信された
操作量や状態量が異なる無線経路を辿って複数台数分だけ
届くことからダイバシチの効果が期待できる．通信レイヤ
におけるダイバシチと言えば，同一の送信信号が複数の無
線経路を辿って受信された際に通信状況の良い経路の信号
を選択的に用いたり（選択ダイバシチ），受信した信号を合
成したり（ダイバシチ合成）することで通信品質の向上を

図 7 複数機器の無線フィードバック制御
メインコントローラから複数の制御対象へ協調した動作を行うよう無線フィー
ドバック制御を行う．
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測る技術のことである．しかしながら，上述の無線制御シ
ステムにおいては制御対象への目標値がすべて同じであっ
ても，制御対象が受ける外乱の影響はそれぞれ確率的に異
なるため，状態量や操作量は同一の送信信号とはならない．
このため，通信レイヤのみに基づくだけでは受信信号のダ
イバシチの効果を得ることは難しい．
制御レイヤの振る舞いに着目すると，コントローラは制
御対象が協調動作をするように（ここでは同じ状態量にな
るように）フィードバック制御を行っている．このため，操
作量や状態量はフィードバック制御を通じて制御対象間で
非常に似通ったものとなる．そこで，協調動作の制御を行っ
ており操作量や状態量が制御対象間で似通るということを
利用し，ほかの制御対象の制御データからダイバシチの効
果を得る．図 8 のように，制御対象側では操作量を，コ
ントローラ側では状態量をダイバシチ利用する．まず，各
制御対象では，ほかの制御対象宛の操作量も合わせて受信
する．これにより，通信誤りにより自身宛の操作量を正し
く受信出来なかった場合，正しく受信できたほかの制御対
象宛の操作量を代わりに入力として用いる．たとえば次式
のように，パケットロスの状況に応じて利用する制御デー
タを選択する．利用する制御データに複数の選択肢がある
場合（つまり uj [k], j ∈ 2, 3）には，1 サンプル前の差分
||ũ1[k − 1] − ûj [k − 1]||2 が小さいほうを選択する．これ
は，通信の品質と制御の品質の両方を基準にした選択ダイ
バシチといえる．

ũ1[k] =

⎧⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

u1[k] if u1[k] is received correctly

uj [k] else if u2[k] and u3[k] are received

u2[k] else if u2[k] is received

u3[k] else if u3[k] is received

ũ1[k − 1] otherwise (all data are lost)

( 4 )

コントローラ側でも同様の選択ダイバシチが可能である．
ただし，ほかの制御対象の状態量を受信する機能を新たに
設ける必要はない．以上はすべての制御対象に同じ動きを
させるものとして説明したが，制御データを選択する際に
制御対象間の差を考慮した変換処理を行えればそれぞれに
別の動きをさせる場合にも応用できる．
制御レイヤの情報を利用したダイバシチの性能例13)を図

9に示す．回転型倒立振子の LQR制御シミュレーションを
行った例である．図 (a)は通信の品質に対する協調動作の
性能を，図 (b)は制御の品質に対する協調動作の性能を示
している．図 (a)の横軸は各無線通信路のパケットロス率
であり，図 (b)の横軸は制御のサンプリングレートである．
いずれも縦軸は制御対象間の回転アーム角度の差のRMSE

（同期誤差）を示している．ダイバシチとして利用する対象
を 2，3台と増やすことで，相互利用できる操作量あるい
は状態量の選択肢が増え，ダイバシチの効果が大きくなる．

図 8 複数機器の無線制御における制御データの選択ダイ
バシチ
協調動作の制御により各制御対象の操作量・状態量が似通ることを利用し，パ
ケットロスの状況に応じてほかの制御対象宛の制御データを選択的に用いる．

図 9 制御データの選択ダイバシチの特性例
制御データの選択ダイバシチによりほかの制御対象宛の制御データを利用す
ることでアーム角度の同期誤差を低減できる．

これにより，アーム角度の同期誤差を低減できている．

6. おわりに

本稿では，制御と通信の境界・融合領域研究として，高
信頼な無線制御を実現するための通信路誤り訂正技術につ
いて解説した．制御レイヤの情報に基づいて通信レイヤを
工夫するというクロスレイヤ設計の観点より，最適受信機，
適応誤り訂正符号化，ダイバシチの技術を紹介した．
ほかにも，制御の品質を向上させるための通信技術とし
ては，制御品質に応じて再送回数を変えるHybrid-ARQ方
式14) や変調方式を変える適応変調方式15)，制御データに
通信の優先度を設ける CSMA方式16)，予測制御と中継を
用いた協力伝送方式17), 18)，といった検討も進められてきて
いる．
制御と通信のクロスレイヤ設計・統合最適化に関しては
まだまだ議論の余地を残している．今度さらに，制御理論
と通信理論の融合，通信工学における制御理論や適応制御
の応用，制御工学における情報理論や適応信号処理の応用
といった幅広い学術的な展開を期待している．
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